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Resentidos, despechados
como los amantes. El senti-
miento de ira que provoca la
comunicacion de un despido
no dista mucho del que pro-
duce el conocimiento de cual-
quier noticia traumatica. «Se
han descrito cinco fases en es-
tos procesos: negacion, ira, ne-
gociacion, depresion y acep-
tacién. De ahi que, al enterar-
te que te han despedido, lo
ideal es alejarte de la empre-
sa sin actuar ni comprometer-
te anada. Intenta mantener
la sangre fria, porque todas las
reacciones que brotan deun
‘calentén’ son erroneas. Ya ha-
bra tiempo después, incluso,
para perdonary, aconseja el
psicologo Marcos Chicot, au-
tor del libro ‘{Me han despe-
dido!’, publicado por Platafor-
ma Editorial.

Sin embargo, no todo el
mundo termina por aceptar
eltragodeverseenlacalley,
acomodados en ese senti-
miento de ira sobre el que
alerta Chicot, urden o impro-
Visan una venganza contra su
antigua empresa. «Cada vez
hay mas casos en los que los
sisternas de informacion y los
datos de las compatiias son ob-
jeto de robo 0 manipulacién
por parte de los ex emplea-
dosy, confirma Marc Marti-
nez, socio del area de Infor-
mation Tecnology Risk Advi-
sory de Ernst & Young, que
acaba de publicar el informe
2009 Global Information Se-
curity Survey’.

Basado en entrevistas a eje-
cutivos de 1.900 organizacio-
nes de 60 paises, el estudio
desvela que las represalias por
parte de antiguos empleados,
asi como la escasez de presu-
Ppuesto para acometer un buen
plan de seguridad, suponen
los mayores quebraderos de
cabeza de los directivos que
gestionan la seguridad de la
informacion en las empresas.

Aumento del 60%
El Gabinete Profesional de
Peritos Judiciales también ad-
Vvierte un aumento exponen-
cial de sabotajes informati-
cos como respuesta al despi-
do desde que empezo la cri-
sis. Manel Cruz, su gerente,
estima que, en el dltimo afio,
han cursado el 60% mas de
estos casos. «Lo mas habitual
es sacar informacion de la
compania o borrarla. El mes
pasado, por ejemplo, un ex
empleado de un estudio de
arquitectura saco de alli pla-
nos que no le pertenecian,
porque eran propiedad inte-
lectual de la empresa. En el
80% 0 90% de las ocasiones,
sin embargo, la informacién
borrada se recupera, siempre
y cuando la maquina no se
haya tocado tras el sabotajey.
Ernst & Young acaba de
inaugurar un laboratorio de

La venganza delos ‘ex’

Con la recesion economica han crecido las represalias
de los empleados despedidos contra sus empresas

tecnologia forense en Madrid
que permite recuperar esa in-
formacién al tiempo que en-
contrar las evidencias de com-
portamientos desleales por
parte de los trabajadores.

La forma de la venganza
puede ser tan variada como
los motivos que subyacen tras
ese comportamiento. En al-
gunos casos, como en la ven-
ta de datos, patentes o dise-
fios a lacompetencia o el robo
de la cartera de clientes para
emprender en solitario, el des-
pechado busca lucrarse; en
otros, sin embargo, se com-
porta como un animal herido
que solo quiere hacer dano.
En este epigrafe se encuadran
las denuncias por incumpli-
miento de la Ley de Protec-
cion de Datos, que acaban sal-
dandose con multas parala
empresa, y las denuncias con-
tra pymes por el uso de ‘soft-
ware’ ilegal. Estas dos formas
de revancha han crecido en
los dltimos afios.

Con la proliferacién de sen-
cillos dispositivos electroni-
cos con capacidad para grabar
grandes volimenes de datos
y el deficiente control sobre
su informacion critica—todo
ellosin contar con las sofisti-
cadas técnicas de los ‘ciberes-
pias’—, las empresas estin
cada dia mas expuestas a las
represalias de sus ‘ex’.

Uno de los datos mas lla-
mativos del estudio de Ernst

& Young es el relativo a las po-
cas empresas que cifran sus
ordenadores portatiles, sélo
el 41% lo hace. El bajo porcen-
taje sorprende tanto por el cre-
ciente mimero de incidentes
derivados de la pérdida o robo
de portitiles como por la gran
variedad de tecnologias que
combaten estos percances a
muy bajo precio. «En primer
lugar, las organizaciones tie-
nen que decidir qué es infor-

R.S.
Usuario y contrasefa. Esta
suele ser la inica frontera
que separa la informacion de
una empresa de sus poten-
ciales usuarios. Pero, dado
que se trata de una precau-
cion demasiado genérica, a
veces no es suficiente. La
gestion de identidades, que
permite controlar los permi-
sos de acceso de cada emplea-
do alos sistemas corporati-
VOs, va un poco mas alla.

También aportan garan-
tias adicionales de seguri-
dad los certificados digita-
les, que incluyen una tarje-
ta con chip. «Esto se puede

Los despechados
suelen recurrir

a los sabotajes
informaticos

Solo cuatro de cada
diez empresas cifran
sus ordenadores
portatiles

Los sabotajes informaticos incluyen el robo, la manipulacidn y el borrado de informacion. :: curis Honpros-aFe
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macioén criticay, entornoa
ella, establecer las medidas de
control oportunas para redu-
cirlos riesgos que conlleva su
exposicions, apunta Marc
Martinez.

Medidas de control

Prevencion, prevencion, pre-
vencion. Esta es la consigna
de José Manuel Rodriguez,
abogado de CMS Albifiana &
Suarez de Lezo, para evitar las

Como reforzar la frontera entre
el ‘usuario'y la ‘contrasena

complementar con algin
tipo de informacién biomé-
trica, que afiade al certifica-
do el control de 1a huella.
Cada vez se emplean mas
este tipo de soluciones, so-
bre todo en entidades finan-
cierasy, afirma Marc Marti-
nez, socio del area de Tec-
nology Risk Advisory de
Emnst & Young. La firma de
servicios profesionales dis-
pone de un laboratorio de
simulacién que permite
adelantarse y, por tanto,
prevenir los riesgos de un
ataque externo. «Son servi-
cios muy demandados por
los clientes para evitar es-

fugas de informacion. El abo-
gado recomienda, por ejem-
plo, introducir clausulas de
confidencialidad en los con-
tratos, restringir el acceso de
los trabajadores a segiin qué
informacidn, redactar codi-
gos de conducta donde se ad-
vierta y explique qué puede
ser causa de despido, anular
todos los accesos al sistema
(‘webmail’...) y ala propia em-
presa desde que el despido es
comunicado e, incluso, incor-
porar medidas de vigilancia y
control de la plantilla, sin vul-
nerar, eso si, el Estatuto de los
Trabajadores. «El trabajador
tiene que estar advertido pre-
viamente. Pero hay una sen-
tencia del Tribunal Supremo
del 2007 que ampara la moni-
torizacion de las computado-
ras. Hasta entonces, los orde-
nadores en Espafia se equipa-
raban a las taquillasy, explica
Rodriguez.

Dada su renuencia parain-
vertir en seguridad, las em-
presas pueden terminar pa-
gando caro sus descuidos. Por
ejemplo, ante los casos de
empleados que utilizan infor-
macion corporativa para en-
riquecerse con una actividad
paralela, Marc Martinez afir-
ma que es mucho mas facil
demostrar el delito cuando el
profesional esta dentrode la
empresa—«porque la gente es
poco cuidadosa y no sabe el
rastro que deja. Se pueden re-
construir los archivos de va-
rios meses sin que el inves-
tigado lo sepay- que una vez
fuera. Tampoco son faciles de
demostrar los robos de clien-
tes o de estrategias de nego-
cio. «Muchas empresas se han
querellado contra antiguos
empleados que se lo han mon-
tado por su cuenta —afiade
José Manuel Rodriguez-. Pero
pocas veces el Tribunal de De-
fensa de la Competencia ha
falladoa su favor. Y entiendo
que asi sea. Existen cliusulas
de no competenda en los con-
tratos de trabajo; pero, ade-
mas de que han de ser remu-
neradas, tienen un limite de
dos anosy.

pionajes informaticosy, ase-
gura Martinez.

Por lo que respecta a los
sistemas de blindaje con
que las organizaciones pue-
den proteger su informa-
cion critica, es posible, por
ejemplo, implantar politi-
cas de seguridad que eviten
la copia de documentos a
soportes CD o DVD o, in-
cluso, impedir su envio por
correo electronico.

Elestudio ‘2009 Global
Information Security Sur-
vey’ pone de manifiesto que
«el nivel de riesgo, tanto in-
teIno como externo, sigue
aumentandon. De ahi que el
40% de los directivos con-
sultados se haya fijado como
segunda prioridad para los
proximos meses implantar
o mejorar las tecnologias de
fuga de datos (Data Leakage
Prevention- DLP).



